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Somos una empresa de Ciberseguridad, dedicada al disefo,
implementacion y gestion de soluciones fecnaolégicas. Apoyamos a las
empresas 3 mifigar sus riesgos de negocio, mejorar su postura de
sequridad, asi como crear sus NOC's, SOC's seguros.

Nos especializamos en seruvicios de Data Center e Infraestructura,
Security Center para redes IT, OT y Ciberseguridad en redes SCARDOA.
Todo esto basado en un equipo de respuesta 3 incidentes [CERT
Radical], un Security Operation Center 24/7 (SOC), Laboratorio de
Inuestigacién en Ciberseguridad y Ethical Hacking.

Las 3 S de Radical
@ Seguridad informatica SOC - CERT
@ Seruicios de innovacion e implementacion

@ Software defined infraestructure NOC - SOLAN - SOWAN - OC
Misién

Somos una empresa especializada en brindar soluciones de
Ciberseguridad e Infraestructura. Nos esforzamos por estar a Ia
vanguardia en tecnologia y alcanzar las certicaciones mas relevantes
de la industria. Proporcionamos soluciones globales y adaptables
enfocadas a mejorar la eficiencia, disponibilidad y con habilidad de
negocio de nuestras clientes.

Uisidn

Ser un referente regional en el disefio, implementacién y gestion de
soluciones de seguridad, seruicios Yy software con innouvacion,
creatividad, capacidad y excelencia para nuestros clientes.

Estrateqgia

Poseemos un Centro de Operaciones NOC y SOC asi como CERT a3
traués de los cuales detectamos, alertamos y mitigamos incidentes de
seguridad inform&tica, como también brindamos soluciones proactivas
para reducir el numero de potfenciales incidentes enfocdndonos en
mitigar las uvulnerabilidades humanas (a3 traués de procedimientos
preventivos] y uulnerabilidades fecnolégicas (a fravés de programas
compensatorios basados en controles tecnolégicos).
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Los fipos de soluciones que brindamos se basan en Ia siguiente
piramide de madurez de seguridad.

NIVUEL RUTOMATIZADO

NIVUEL PRORCTIUD

Soluciones

NIVUEL RERCTIUO

Caracteristicas de cada nivel

NIUEL REACTIUO

- TECNOLOGIA: SIEM, IPS, Threat Intelligence, DDoS, WAF.
- - PROCEDIMIENTOS: Inteligencia de uulnerabilidades, parche virtual.
- PERSONAS: Analistas basan inuestigacion en Playbooks.

Caracteristicas:

e Tecnologia basada en filtros para mitigar wuulnerabilidades
conocidas, firmas, reputacion, tipos de ataqgue.

* Son contfroles indispensables para mitigar los riesgos del negocio.
» Son utilizados para reducir la cantidad de brechas que llegan al SOC.

e Alineados con normas regulatorias.

NIUEL PRORACTIUD
‘ - TECNOLOGIA: BOS, Monitoreo de usuarios y comportamiento.

- PROCEDIMIENTOS: Simulaciones de brechas, baselines.
- PERSONRS: Organizacion posee Security Rwareness Training.

Caracteristicas:

e Se reduce el numero de incidentes porque las personas se
encuentran concientizadas.

* No solo se frata de preuenir sino que se piensa en |la potencial
brecha.

e La empresa hace ejercicios de simulacién de brechas para medir
su manejo de incidentes.



°*La simulacién y el andlisis de brechas permite mejorar los
controles de los servicios reactivos.

e Andlisis de amenazas de dia cero, APT, mayor vuisibilidad de
metodos de ataques conocidos.

e Monitoreo para entender anomalias y afinar los casos de curso.

NIUEL RUTOMATIZARDO

- TECNOLOGIA: Machine Learning, Inteligencia Articial.
A - PROCEDIMIENTOS: indices de Comprometimientos.
- PERSONRAS: Nivel estratégico de investigacion ya gue la tecnologia se
encarga de los procesos rutinarios.

Caracteristicas:

e Se eliminan procesos rutinarios de investigacién y analisis ya que
lo hace |a feconologia, por ejemplo, el analisis de vulnerabilidades
y hacking ético se realiza a traués de agentes automatizados.

« Se ufiliza fecnologia que en base a3 indices de comportamiento,
descrube nueuas amenazas en base a Machine Learning e
Inteligencia RArtificial.

e Creacion automatica de reglas de seguridad en soluciones
perimetrales y en el endpoint para blindar y contener una brecha.

e Informacién utilizada para descubrir nuevos metodos de ataques y
realizar inuestigacion avanzada.

e Permife hacer ingenieria reversa de malware para mejorar los
controles proactivos.



Soluciones AENERMES

Seguridad informatica SOC / CERT

Prevencion proactiva de incidentes de seguridad, monitoreo,
deteccion y analisis en tiempo real de actividades andmalas, a través
de la recoleccion y retencign de archivos de logs prouenientes de
distintas fuentes de datfos.

Respuesta de incidentes por medio de |a coordinacion efectiva de
recursos, mediante el uso apropiado del fiempo, herramientas y I3
aplicacion de un plan de contramedida.

Proporcionar el status del nivel de seguridad de |a empresa por medio
de reporfes basados en alertas, incidentes y tendencias de seguridad.

Proporcionar la infraestructura adecuada y personal calificado para
las operaciones designadas.

Concientizacion de usuarios Yy enfrenamiento (e-learning).

Ayudar en el cumplimiento de normativas de seguridad tales como: PCI
0SS, IS0 27001, entre otros.

Base instalada de Radical
Entre los clientes que tenemos:
SECTOR GUBERNAMENTAL

* Instituto Ecuatoriano de Seguridad Social.

* Comando Conjunto de las Fuerzas Armadas.
* Corporacion Nacional de Telecomunicaciones.
* Superintendencia de Bancos del Ecuador.
HSTINARUE

e Servicio de Rentas Internas, entre otros.

SECTOR PRIURDO

* Cooperativa “29 de octubre”.
* Aseguradora del Sur.
e PEPSICO, entfre ofros.

SECTOR FINANCIERO
e BanEcuador.
e Banco Central del Ecuador.
e Banco Pichincha.
* Banco de Loja.

SECTOR ACADEMICO

* Yachay.
e Universidad de las Fuerzas
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Exper

Radical fiene mas de 18 afios en el mercado ecuatoriano ofreciendo
soluciones innovadoras de fecnologia. A continuacion un breuve
resumen de las principales implementaciones:

Del 2001 al 2009 fue la representante de la marca 3Com en el
Ecuador.

En el afio 2001 implementamos la primera solucion de telefonia IP en
Ecuador.

En el afio 2005 implementamos |a primera solucion de Sistemas de
Preuencion de Intrusos en el Ecuador en el Comando Conjunto de las
Fuerzas Armadas.

En el afo 2009 implementamos Ia seqgunda red nacional de MPLS del
Ecuador en el Comando Conjunto de las Fuerzas Armadas.

En el afio 2010 presentamos la primera solucion de Antimalware
mas grande a nivel nacional en el IESS para 15.000 usuarios.

En el afio 2013 implementamos la solucion de Seguridad en el ISP
mas grande del pais la Corporacion Nacional de
Telecomunicaciones, CNT, para dar seruvicio a tfodo el sector
Gobierno. USD 11,2M.

En el 2014 realizamos la primera implementacién en el Ecuador de
Data Centers Modulares en Yachay e Hiperconuergencia.

En el 2015 implementamas el primer SOC en el Ecuador.

En el 2016 el Banco Pichincha contrata los servicios del SOC de
Radical recibiendo el reconocimiento de la ARCOTEL por Ias labores
realizadas en Ciberdefensa y comienza el CERT de Radical.

En el 2017 Radical comienza la instalacion el Data Center Modular
de CENTURYLINK en Quito.

En el 2018 somos reconocidas a nivel mundial por LACNIC y FIRST
como CERT especializado en Gobierno, Banca e Infraestructuras
Criticas.
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Serv

Data center e infraestructura

Nuestro principal objetivo es brindar apoyo
a nuestros clienfes para que tengan una
plataforma tecnolégica moderna y
adecuada para enfrentar los continuos
cambios tfecnologicos. Y de esta manera
puedan potfenciar su produccion 3 menor
costfo y con el mayor alcance hacia sus
clientes.

Oferta hiperconuergente

Las soluciones hiperconuergentes permiten
que el procesamiento, la memoria y el
almacenamiento se encuentren en el mismo
hardware. Por lo que consumo de energia y
espacio se reduce y es posible eliminar de
manera drastica Ia complejidad del
almacenamiento.

Security center

DOebido a I|a contfinua euolucion de I3
tecnologia las organizaciones enfrentan un
constante cambio en el entorno de riesgo.

Esta euvolucion tecnolégica conuvierte a I3
deteccion y respuesta de incidenfes de
seqguridad de Ia informacién en un desafio
para las empresas.

Por este motivo buscamos ser ese aliado
estratégico para que Ias empresas puedan
generar mayores ingresos Yy euitar
perjuicios por atacantes, por robos, por
fuga de datos, por fraude.

Oe Ia misma manera que ellos puedan
opfimizar sus pofenciales digitales para
que sus clienfes puedan confiar en ellos.

Esto lo logramos con el Security Center que
estad desarrollado para preuenir, detectar,
analizar, confener, responder, remediar
ataques ciberneéticos a3 fravés de
tecnologia de punta, personal certicado y
procesos alineados a estandares
infernacionales.

ASOCIACION DE
LARGO PLAZO




Seguridad en Redes SCADORA

Un sistema SCADA puede afrontar varios incidentes como un refraso o
blogueo del flujo de informacion que podria inferrumpir su
funcionamiento, cambios no autorizados que puede ocasionar dafos,
infecciones malware ftanto en seruidores como en computadoras de
operarios e incluso inferferencia en el funcionamiento de los sistemas
de seguridad lo que podria poner en riesgo los equipos y la vida
humana.

Nosotros ayudamos 3 las empresas que fienen infraesfructuras
criticas como las de manufactura, electricas, gas, pefroleo, enfre
ofras, a entender y defectar estas amenazas, anomalias y ataques
sobre |a Red SCADA y poder confenerlos a tiempo.

CERT RADICAL
C-SIRT / Computer Security Incident Response Team

* Personal técnico especializado a desarrollar medidas preventivas y
reactivas para contener/mifigar incidentes de seguridad
informaticos.

« Centro de referencia en seguridad de la informacion y empleo de
nueuvas tecnologias de vanguardia.

« Equipo en pro de la mejora de |a seguridad informatica con base a
la promocion de una culfura de ciberseguridad y buenas practicas
tecnologicas

SOC / Security Operations Center

e Central de monitoreo de seguridad de sistemas informaticos las 24
horas del dia.

* Disefio y entrega de servicios en pro de la deteccion y gestion de
amenazas ciberneticas que puedan afectar al core del negocio de
una organizacion.

e Personal especializado con procesos y tfecnologias que brindan
vision de la seguridad de su organizacion a fraves de la primera
fase gue es |a defeccion, con recomendaciones que lleven a Ia
contencion y remediacion de las amenazas de Tl.

NOC / Network Operations Centers
» Monitoreo de las redes en funcion de alarmas que indiguen aftencian
prioritaria para euvitar impacto en el rendimiento de las redes

informaticas de una organizaciaon.

o Supervisar y garantizar |a estabilidad, capacidad y el buen
funcionamiento de la infraestructura de red.



Certificaciones de |a |EhdIg=EE]

Radical cuenta, enfre ofras, con las siguienftes certificaciones
infernacionales: DCOS en Operations & Maintenance, SOC® Sky Trust for
Service Organizations, SO 27001:2017, SO 9001:2015, IS0
20000:2011, en infegracion de multiples plataformas, recoleccion,
retencion de logs, analisis de logs y monitorec de euentos de
seqguridad, lIdentificacién de amenazas de seguridad, gestion de
incidentes y reportes, reaccion y control ante amenazas, y soluciones
con medidas preuventiuas.

Authorized to Use CERT™
CERT iz a mark owned by
Carnegie Mellon University

@ TREND. TippingPoint

IPS Expert
20000:2011 ISOIIEC 27001:2017
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0 RadicalLatam O (@RadicalLatam w GrupoRadical

info@gruporadical.com

ECUADOR
Telfs. (+593) 23909088 - (+593) 993700193

Pedro Ponce Carrasco E8-06 y Av. Diego de Almagro,
Edif. Almagro Plaza, OFf. 816.
Quito -Ecuador

PERU
Telfs.: (+51) 959787551 - (+51) 946 422 167

Av. Salaverry 2415, Tarre B, oficina 406. San Isidro.
Lima - Peru

BOLIVIA
Telfs. (+591) 33218852 - (+591) 78458202

Av. San Martin, calle Begonias #38. Santa Cruz.
Santa Cruz - Bolivia

marketing(@gruporadical.com



